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R e: G o o gl e L L C v. D o e s 1 – 2 5 , Ci vil A c ti o n N o.: 1: 2 5- c v- 0 9 4 2 1- L A K 

D e a r J u d g e K a pl a n: 

I w rit e o n b e h alf of Pl ai ntiff G o o gl e L L C (“ G o o gl e”) wit h r e s pe ct t o t h r e e i s s u e s 
i n a d v a n c e of t h e s h o w c a u s e h e a ri n g c o n ce r ni n g w h y t h e C o u rt s h o ul d n ot e nt e r a 
p r eli mi n a r y  i nj u n cti o n  i n  t h e  a b o v e- r ef e r e n c e d  a cti o n  s c h e d ul e d  f o r  N o v e m b e r  2 5,  
2 0 2 5.  

Fi r st , D ef e n d a nt s f ail e d t o a p p e a r b y N o v e m b e r 1 9,  2 0 2 5, t h e C o u rt- o r d e r e d 
d e a dli n e f o r D ef e n d a nt s t o r e s p o n d t o G o o g l e’ s r e q u e st f o r a p r eli mi n a r y i nj u n cti o n. 
E C F N o. 1 8. G o o gl e t h e r ef o r e i nt e n d s t o r el y o n it s p a p e r s s u b mitt e d i n s u p p o rt of it s 
a p pli c ati o n  f o r  a  t e m p o r a r y  r e st r ai ni n g  o r d e r  (“ T R O”),  w hi c h  f ull y  s u p p o rt  t h e  
p r o p o s e d p r eli mi n a r y i nj u n cti o n. G o o gl e r e s p e ctf ull y s u b mit s a p r o p o s e d p r eli mi n a r y 
i nj u n cti o n o r d e r f o r t h e C o u rt’ s c o n si d e r ati o n a s E x hi bi t A t o t hi s l ett e r. 

S e c o n d ,  G o o gl e’ s  eff o rt s  t o  di s r u pt  t h e  Li g ht h o u s e  E nt e r p ri s e  a r e  w ell  
u n d e r w a y.  G o o gl e  h a s  p r o vi d e d  n oti c e  of  t h e  T R O  t o  t h e  r e gi st r a r s  a n d  h o sti n g  
p r o vi d e r s  a s s o ci at e d  wit h  t h e  d o m ai n s  li st e d  i n  A p p e n di x  A  t o  eff e ct u at e  t h e  
di s r u pti o n  a s  d e s c ri b e d  i n  G o o gl e’ s  m o vi n g  p a p e r s  a n d  t h e  T R O.  G o o gl e  h a s  al s o  
s e r v e d it s p a p e r s o n D ef e n d a nt s b y e m ail ( u si n g t h e e m ail a d d r e s s e s r e gi st r a r s a n d 
h o sti n g p r o vi d e r s h a v e p r o vi d e d t o d at e) a n d b y w e b sit e p u bli c ati o n. S e e E C F N o. 2 0.  

G o o gl e i s al s o r e q ui r e d t o eff e ct s e r vi c e of t h e s u m m o n s o n t h e D ef e n d a nt s. S e e 
F e d.  R.  Ci v.  P.  4.  Alt h o u g h  t h e  T R O  r e q ui r e s  t h e  Cl e r k  of  t h e  C o u rt  t o  i s s u e  a  
s u m m o n s  f o r  e a c h  of  t h e  2 5  D o e  D ef e n d a n t s,  b e c a u s e  G o o gl e  h a s  n ot  i d e ntifi e d  
i n di vi d u al D ef e n d a nt s, it r e s p e ctf ull y r e q u e st s t h e C o u rt p e r mit t h e Cl e r k t o i s s u e 
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o nl y o n e c oll e cti v e s u m m o n s  f o r D o e D ef e n d a nt s 1 – 2 5. S e e, e. g. , G o o gl e v. D o e s 1 – 2 5 , 
N o. 2 5- c v- 0 4 5 0 3 ( S. D. N. Y. J ul y 1 0, 2 0 2 5) ( si n gl e s u m m o n s s e r v e d o n D o e d ef e n d a nt s 
1 – 2 5); Mi c r o s oft C o r p.  v. D o e s 1- 2, N o. 2 0- C V- 1 2 1 7, 2 0 2 1 W L 4 2 6 0 6 6 5 ( E. D. N. Y. S e pt. 
2 0, 2 0 2 1) ( s a m e); Mi c r o s oft C o r p. v. D o e s 1- 5 1, N o. 1: 1 7- C V- 4 5 6 6, 2 0 1 8 W L 3 4 7 1 0 8 3 
( N. D.  G a.  J u n e  1 8,  2 0 1 8)  ( s a m e).  G o o gl e  r e s p e ctf ull y  s u b mit s  f o r  t h e  C o u rt’ s  
c o n si d e r ati o n a p r o p o s e d o r d e r a s E x hi bi t B  t o t hi s l ett e r. 

T hi r d , G o o gl e r e s p e ctf ull y r e q u e st s t h at it b e p e r mitt e d t o m ai nt ai n r e d a cti o n s 
p r ot e cti n g  i nf o r m ati o n  i d e ntif yi n g  t h e  d e cl a r a nt s  i n  t hi s  a cti o n.  A s  s et  f o rt h  i n  it s  
m e m o r a n d u m of l a w i n s u p p o rt of it s m oti o n t o s e al, E C F N o. 5 at 4, G o o gl e s e e k s t o 
r e d a ct  i nf o r m ati o n  i d e ntif yi n g  it s  d e cl a r a n t s  t o  p r ot e ct  t h o s e  i n di vi d u al s’  p ri v a c y  
i nt e r e st s a n d p r e v e nt h a r a s s m e nt o r r et ali ati o n f r o m t h e D ef e n d a nt s . S e e, e. g., S E C 
v. Ri p pl e L a b s, I n c. , N o. 2 0 Ci v. 1 0 8 3 2 ( A T), 2 0 2 3 W L 3 4 7 7 5 5 2, at * 2 ( S. D. N. Y. M a y 
1 6,  2 0 2 3)  ( r e d a cti n g  “t h e  n a m e s  a n d  ot h e r  i d e ntif yi n g  i nf o r m ati o n  of  it s  e x p e rt  
wit n e s s e s a n d i n v e st o r d e cl a r a nt s” w h e r e p u bli c ati o n “ m a y i n c r e a s e t h e li k eli h o o d of 
f ut u r e t h r e at e ni n g b e h a vi o r, i m pli c ati n g c on c e r n s of wit n e s s s af et y a n d t h e d a n g e r 
of  i m p ai ri n g  j u di ci al  effi ci e n c y”).  T h e  r e d a cti o n s  G o o gl e  s e e k s —t o  a  f e w  i s ol at e d  
m e nti o n s of t h e d e cl a r a nt s’ n a m e s a n d ot h e r i d e ntif yi n g i nf o r m ati o n — a r e “ n a r r o wl y 
t ail o r e d t o p r ot e ct o nl y t hi s s e n siti v e . . . i nf o r m ati o n.” K e w a zi n g a C o r p. v. Mi c r o s oft 
C o r p. , N o.  l: 1 8- c v- 4 5 0 0- G H W,  2 0 2 1  W L  1 2 2 2 1 2 2,  at  * 6  ( S . D. N. Y.  M a r.  3 1,  2 0 2 1).  
G o o gl e r e s p e ctf ull y s u b mit s a p r o p o s e d o r d e r f o r t h e C o u rt’ s c o n si d e r ati o n a s E x hi bi t 
C t o t hi s l ett e r. 

 

R e s p e ctf ull y s u b mitt e d, 

 

L a u r a H a r ri s 

C o u n s el f o r Pl ai ntiff 
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[ P R O P O S E D] P R E LI MI N A R Y I N J U N C TI O N O R D E R 

Pl ai ntiff G o o gl e L L C h as fil e d a C o m pl ai nt f or i nj u n cti v e a n d ot h er r eli ef t o st o p D o e 

D ef e n d a nts 1 – 2 5, a cri mi n al e nt er pri s e (t h e “ Li g ht h o us e E nt er pris e ”) , fr o m usi n g a s et of s oft w ar e 

t o ols c all e d “ Li g ht h o us e ” t o f a cilit at e wi d es pr e a d p his hi n g att a c ks t h at h a v e h ar m e d a n d c o nti n u e 

t o h ar m milli o ns of vi cti ms a n d n u mer o us b usi n ess es, i n cl u di n g G o o gl e.  

G o o gl e fil e d a C o m pl ai nt all e gi n g cl ai ms u n d er ( 1) t h e R a c k et e er I nfl u e n c e d a n d C orr u pt 

Or g a ni z ati o ns A ct ( “ RI C O ”), 1 8 U. S. C. § 1 9 6 2( c) –( d) ( C o u nt I); ( 2) t h e L a n h a m A ct, 1 5 U. S. C. 

§ § 1 1 1 4( 1), 1 1 2 5( a)( 1)( A), 1 1 2 5( a)( 1)( B ) ( C o u nt II); a n d ( 3) t h e C o m p ut er Fr a u d a n d A b us e A ct 

( “ C F A A ”),  1 8  U. S. C.  §  1 0 3 0( a)( 6)  ( C o u nt  III).  G o o gl e  h as  m o v e d  e x  p art e  f or  a  t e m p or ar y  

r estr ai ni n g or d er a n d a n or d er t o s h o w c a us e w h y a pr eli mi n ar y i nj u n cti o n s h o ul d n ot iss u e u n d er 

F e d er al R ul e of Ci vil Pr o c e d ur e 6 5 a n d 2 8 U. S. C. § 1 6 5 1.  

O n N o v e m b er 1 2, 2 0 2 5, t his C o urt iss u e d a T e m p or ar y R est r ai ni n g Or d er ( “ T R O ”) a n d 

or d er f or D ef e n d a nts t o s h o w  c a us e w h y a pr eli mi n ar y i nj u n cti o n s h o ul d n ot iss u e. 

T H E C O U R T H E R E B Y FI N D S T H A T:  

1.  T his C o urt h as f e d er al- q u esti o n j uris di c ti o n o v er G o o gl e’s cl ai ms u n d er RI C O, t h e 

L a n h a m A ct, a n d t h e C F A A p urs u a nt t o 2 8 U. S. C. § 1 3 3 1. 

C a s e 1: 2 5- c v- 0 9 4 2 1- L A K     D o c u m e nt 2 3- 1     Fil e d 1 1/ 2 1/ 2 5     P a g e 2 of 1 4



2 
 

2.  T his C o urt h as p ers o n al j uris di cti o n o v er D ef e n d a nts b e c a us e: 

a.  D ef e n d a nts h a v e i nt e nti o n all y t ar g et e d a n d h ar m e d G o o gl e, a c o m p a n y b as e d i n t h e 

U nit e d St at es. D ef e n d a nts h a d k n o wl e d g e t h at  t h eir a cti o ns w o uld c a us e h ar m t o 

vi cti ms i n N e w Y or k a n d c a us e G o o gl e h ar m i n N e w Y or k. G o o gl e d o es b usi n ess 

i n N e w Y or k a n d h as d o n e b usi n ess i n N e w Y or k f or m a n y y e ars, i n cl u di n g i n t his 

distri ct. 

b.  D ef e n d a nts  h a v e  cr e at e d  f a k e  w e bs it es  mi mi c ki n g  t h e  N e w  Y or k  Cit y  

g o v er n m e nt’s w e bsit e a n d N e w Y or k E- Z P a ss w e bsit e f or us e i n p his hi n g s c h e m es. 

c.  D ef e n d a nts h a v e att e m pt e d t o p his h a n d h a v e s u c c essf ull y p his h e d p ers o n al a n d 

fi n a n ci al i nf or m ati o n fr o m vi cti ms wit hi n t his Distri ct a n d N e w Y or k St at e.  

d.  D ef e n d a nts h a v e us e d G o o gl e’s tr a d e m ar ks as p art of s p o of e d w e bsit es us e d t o 

s oli cit  vi cti ms’  p ers o n al  a n d  fi n a n c i al  i nf or m ati o n,  i ncl u di n g  t h eir  G m ail  

cr e d e nti als, wit hi n t his Distri ct a n d N e w Y or k St at e, a n d h a v e dir e ct e d m ulti pl e 

f or ms of el e ctr o ni c c o m m u ni c ati o n t o us er d e vi c es i n t his distri ct a n d N e w Y or k 

St at e.  

3.  V e n u e  is  pr o p er  i n  t his  j u di ci al  dist ri ct  u n d er  2 8  U. S. C.  §  1 3 9 1( c)( 3)  b e c a us e  

D ef e n d a nts ar e n ot r esi d e nts of t h e U nit e d St at es a n d m a y b e s u e d i n a n y j u di ci al distri ct. V e n u e 

is als o pr o p er i n t his j u di ci al distri ct u n d er 2 8 U. S. C. § 1 3 9 1( b)( 2) a n d 1 8 U. S. C. § 1 9 6 5( a) b e c a us e 

a s u bst a nti al p art of t h e e v e nts or o missi o ns gi vi n g ris e t o G o o gl e’s cl ai ms o c c urr e d i n t his j u di ci al 

distri ct, b e c a us e a s u bst a nti al p art  of t h e h ar m c a us e d b y D ef e n d a nts h as o c c urr e d  i n t his j u di ci al 

distri ct, a n d b e c a us e D ef e n d a nts tr a n s a ct t h eir aff airs i n t his j u di ci al distri ct. M or e o v er, D ef e n d a nts 

ar e s u bj e ct t o p ers o n al j uris di cti o n i n t his j u di ci al  distri ct a n d n o ot h er v e n u e a p p e ars t o b e m or e 

a p pr o pri at e. 
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4.  T h e C o m pl ai nt pl e a ds f a cts wit h t h e s p e cifi cit y r e q uir e d b y t h e F e d er al R ul es of 

Ci vil  Pr o c e d ur e  a n d  st at es  cl ai ms  a g ai nst  D ef e n d a nts  f or  vi ol ati o ns  of  ( 1)  RI C O,  1 8  U. S. C.  

§ 1 9 6 2( c) –( d) ( C o u nt I); ( 2) t h e L a n h a m A ct, 1 5 U. S. C. § § 1 1 1 4( 1), 1 1 2 5( a)( 1)( A), 1 1 2 5( a)( 1)( B) 

( C o u nt II); a n d ( 3) t h e C F A A, 1 8 U. S. C. § 1 0 3 0( a)( 6) ( C o u nt III). 

P r eli mi n a r y I nj u n cti o n O r d e r F a ct o rs 

5.  T h e  C o urt  fi n ds  t h at  G o o gl e  h as  est a blis h e d  e a c h  of  t h e  f a ct ors  r e q uir e d  f or  a  

pr eli mi n ar y i nj u n cti o n: ( 1) irr e p a r a bl e h ar m; ( 2) a li k eli h o o d of s uc c ess o n t h e m erits a n d/ or h as 

est a blis h e d a s u bst a nti al q u esti o n as t o t h e m erits; ( 3 ) t h e b al a n c e of h ar ds hi ps ti ps i n G o o gl e’s 

f a v or; a n d ( 4) a pr eli mi n ar y i nj u n cti o n s er v es t h e p u bli c i nt er est. B e ni h a n a, I n c. v. B e ni h a n a of 

T o k y o, L L C, 7 8 4 F. 3 d 8 8 7, 8 9 5 ( 2 d Cir. 2 0 1 5);  s e e als o St erli n g v. D e uts c h e B a n k N at’l Tr. C o. as 

Tr ust e es f or F e mit Tr. 2 0 0 6- F F 6 , 3 6 8 F. S u p p. 3 d 7 2 3, 7 2 7 ( S. D. N. Y. 2 0 1 9) ( “ T h e st a n d ar d[s] f or 

gr a nti n g a t e m p or ar y r estr ai ni n g or d er a n d a pr eli mi n ar y i nj u n cti o n p urs u a nt t o R ul e 6 5 of t h e 

F e d er al R ul es of [ Ci vil] Pr o c e d ur e ar e i d e nti c al. ”).  

I r r e p a r a bl e H a r m 

6.  G o o gl e h as est a blis h e d t h at it will s uff er i m m e di at e, irr e p ar a bl e h ar m if t his C o urt 

d e ni es its r e q u est f or a pr eli mi n ar y i nj u n cti o n. G o o gl e h as s h o w n t h at D ef e n d a nts —t hr o u g h t h eir 

o p er ati o n  of  t h e  Li g ht h o us e  s oft w ar e  t o  c arr y  o ut  n u m er o us  cri mi n al  p his hi n g  s c a ms  (t h e  

“ Li g ht h o us e S c h e m es ”), a n d t h eir p arti ci p ati o n i n  t h e Li g ht h o us e S c h e m es — h a v e t hr e at e n e d t h e 

s e c urit y  of  t h e  I nt er n et,  b y  usi n g  p his hi n g  att a c ks  t o  st e al  p ers o n al  a n d  fi n a n ci al  i nf or m ati o n,  

d efr a u di n g u ns us p e cti n g t ar g ets, i m p airi n g G o o gl e’s r e p ut ati o n a n d g o o d will, a n d c a usi n g G o o gl e 

( a n d n u m er o us ot h ers) u nr e c o v er a ble fi n a n ci al l oss es. U ntil t h e Li g ht h o us e S c h e m es ar e disr u pt e d, 

t h e Li g ht h o us e E nt er pris e will c o nti n u e t o pr ofit fro m its u nl a wf ul a cti viti es at t h e e x p e ns e of 

G o o gl e a n d m e m b ers of t h e p u bli c. 
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7.  D ef e n d a nts’ c o n d u ct is i nj uri n g G o o gl e’s  g o o d will a n d d a m a gi n g its r e p ut ati o n b y 

f als el y  ass o ci ati n g  G o o gl e  wit h  fr a u d  p er p etr at ed  b y  t h e  Li g ht h o us e  E nt er pris e.  G o o gl e  h as  

s uff er e d a n d c o nti n u es t o s uff er e c o n o mi c l o ss es fr o m t h e Li g ht h o us e S c h e m es b e c a us e G o o gl e 

h as  e x p e n d e d  ( a n d  c o nti n u es  t o  e x p e n d)  s u bst a nti al  fi n a n ci al  r es o ur c es  t o  i n v esti g at e  t h e  

Li g ht h o us e S c h e m es a n d t o i d e ntif y m e as ur es n e c ess ar y t o r e m e di at e t h e h ar ms c a us e d b y t h e 

Li g ht h o us e S c h e m es. T h es e i nj uri es c o nstit ut e irr e p ar a bl e h ar m, i n cl u di n g b e c a us e G o o gl e h as 

s h o w n a li k eli h o o d t h at D e f e n d a nts w o ul d n ot c o m pl y wit h a n y j u d g m e nt. 

Li k eli h o o d of S u c c ess o n t h e M e rits 

8.  G o o gl e h as d e m o nstr at e d t h at  its C o m pl ai nt pr es e nts a s u bst a nti al q u esti o n as t o 

e a c h of its cl ai ms a n d t h at it is li k el y  t o s u c c e e d o n t h e m erits of its cl ai ms. S e e St erli n g v. D e uts c h e 

B a n k N at’l Tr. C o. as Trs. f or F e mit Tr. 2 0 0 6- F F 6 , 3 6 8 F. S u p p. 3 d 7 2 3, 7 2 7 ( S. D. N. Y. 2 0 1 9). 

9.  T h e L a n h a m A ct . G o o gl e h as s h o w n a li k eli h o o d of s u c c ess o n t h e m erits of its 

cl ai m t h at D ef e n d a nts vi ol at e d a n d c o nti n u e t o  vi ol at e t h e L a n h a m A ct. S e cti o n 1 1 1 4 pr o hi bits 

i nfri n g e m e nt  of  a  r e gist er e d  tr a d e m ar k  or  s er vi c e  m ar k.  I nfri n g e m e nt  o c c urs  w h e n  a  v ali d,  

pr ot e ct a bl e m ar k is us e d i n c o m m er c e a n d is li k el y t o c a us e c o nf usi o n, t o c a us e mist a k e, or t o 

d e c ei v e. 1 5 U. S. C. § 1 1 1 4( 1); Vir gi n E nt ers. Lt d. v. N a w a b , 3 3 5 F. 3 d 1 4 1, 1 4 6 ( 2 d Cir. 2 0 0 3). 

D ef e n d a nts  vi ol at e d  t his  pr o visi o n  b y  e x pl oiti n g  G o o gl e’s  tr ust w ort h y,  w ell- k n o w n,  v ali d,  

pr ot e ct a bl e, a n d r e gist er e d M ar ks o n t h eir s p o of e d w e bsit es t o d e c ei v e c o ns u m ers. S e cti o n 1 1 2 5( a) 

pr o hi bits f als e “ d esi g n ati o ns of ori gi n ” t h at ar e li k el y t o c a us e c o nf usi o n as t o t h e s p o ns ors hi p of 

a pr o d u ct or s er vi c e. 1 5 U. S. C. § 1 1 2 5( a)( 1)( A). A cl ai m u n d er s e cti o n 1 1 2 5( a)( 1)( A ) h as t h e s a m e 

el e m e nts  as  a  cl ai m  u n d er  s e cti o n  1 1 1 4( 1)  a n d  c a n  b e  est a blis h e d  wit h  t h e  s a m e  e vi d e n c e,  

Vi ct ori n o x A G v. B & F S yst e m, I n c. , 1 1 4 F. S u p p. 3 d 1 3 2, 1 3 9 ( S. D. N. Y. 2 0 1 5), s o G o o gl e’s 

s e cti o n  1 1 2 5( a)( 1)( A)  cl ai m  is  li k el y  t o  s u c c e e d  f or  t h e  s a m e  r e as o ns.  S e cti o n  1 1 2 5( a)  als o  
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pr o hi bits  f als e  a d v ertisi n g.  1 5  U. S. C.  §  1 1 2 5( a )( 1)( B).  T o  q u alif y  as  f als e  a d v ertisi n g,  a  

r e pr es e nt ati o n m ust b e ( 1) f als e, ( 2) m at eri al, ( 3) pl a c e d i n i nt erst at e c o m m er c e, a n d ( 4) h a v e 

c a us e d i nj ur y t o t h e pl ai ntiff. C h ur c h & D wi g ht C o. v. S P D S wiss Pr e cisi o n Di a g n osti cs, G m B H , 

8 4 3 F. 3 d 4 8, 6 5 ( 2 d Cir. 2 0 1 6). G o o gl e h as d e m o nstr at e d t h at D ef e n d a nts d e c ei v e I nt er n et us ers 

b y usi n g G o o gl e M ar ks o n t h eir s p o of e d w e bsit es. G o o gl e h as s h o w n t h at t h e r e pr es e nt ati o ns ar e 

lit er all y f als e b e c a us e t h e y ar e n ot fr o m or e n d ors e d b y G o o gl e a n d t h at t h e y ar e m at eri al b e c a us e 

t h e  D ef e n d a nts’  s c h e m es  ar e  o nl y  s u c c essf ul  b e c a us e  t h eir  w e bsit es  a p p e ar  t o  b e  r e al.  T h e  

m ess a g es ar e pl a c e d i n i nt erst at e  c o m m er c e o n t h e I nt er n et, a n d Go o gl e h as d e m o nstr at e d i nj ur y 

t o its g o o d will a n d t hr o u g h c osts t o c o m b at t h e Li g ht h o us e S c h e m es. G o o gl e is t h us li k el y t o 

s u c c e e d o n its L a n h a m A ct cl ai m. 

1 0.  RI C O . G o o gl e h as s h o w n a li k eli h o o d of s u c cess o n t h e m erits of  its cl ai m t h at 

D ef e n d a nts h a v e vi ol at e d a n d c o n ti n u e t o vi ol at e t h e RI C O st at ute, a n d t h at D ef e n d a nts e n g a g e d 

i n a RI C O c o ns pir a c y. 

a.  G o o gl e  h as  s h o w n  t h at  D ef e n d a nts  ar e  a c ti v e  p arti ci p a nts  i n  t h e  o p er ati o n  a n d  

m a n a g e m e nt of t h e Li g ht h o us e E nt er pris e, w hi c h us es Li g ht h o us e t o d u p e milli o ns 

of p e o pl e i nt o cli c ki n g o n m ali ci o us li n ks l e a di n g t o s p o of e d w e bsit es as p art of 

p his hi n g s c h e m es.  

b.  G o o gl e h as est a blis h e d t h at D ef e n d a nts c o ns tit ut e a n e nt er pris e. D ef e n d a nts ar e 

ass o ci at e d-i n-f a ct a n d s h ar e a c o m m o n p ur p os e t o e x e c ut e p his hi n g s c h e m es t o 

fr a u d ul e ntl y o bt ai n s e nsiti v e fi n a n ci al i nf or mati o n a n d l o gi n cr e d e nti als f or pr ofit. 

D ef e n d a nts c oll a b or at e t o est a blis h, gr o w , a n d m a n a g e t h e Li g ht h o us e E nt er pris e 

a n d e x e c ut e t h e Li g ht h o us e S c h e m es, e a c h pl a yi n g a r ol e t o f ulfill t h eir c o m m o n 

p ur p os e.  S o m e  Li g ht h o us e  E nt er pris e  m e m b ers  d e v el o p  Li g ht h o us e  s oft w ar e,  
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ot h ers m ar k et a n d a d v ertis e Li g ht h o us e s oft w ar e, ot h e rs us e Li g ht h o us e s oft w ar e 

t o d e v el o p fr a u d ul e nt w e bsit es, ot h ers s ell st ol e n i nf or m ati o n, a n d ot h ers pr o vi d e 

str at e gi c g ui d a n c e a n d t a cti c al s u p p ort.  

c.  G o o gl e h as est a blis h e d t h at D ef e n d a nts h a v e e n g a g e d i n a p att e r n of r a c k et e eri n g 

a cti vit y. S e e  1 8  U. S. C.  §  1 9 6 1( 1),  ( 5);  i d. §  2 3 3 2 b( g)( 5)( B).  T h e  pr e di c at e  a cts  

i n cl u d e vi ol ati o ns of t h e f e d er al wir e fr a u d st at ut e, 1 8 U. S. C. § 1 3 4 3. D ef e n d a nts 

h a v e, wit h i nt e nt t o d efr a u d a n d o bt ai n m o n e y or pr o p ert y b y m e a ns of f als e or 

fr a u d ul e nt pr et e ns es, c o m mitt e d wir e fr a u d a n d c o nti n u e t o c o m mit wir e fr a u d b y 

tr a ns mitti n g si g n als i n i nt erst at e or f or ei g n c o m m er c e f or t h e p ur p os e of e x e c uti n g 

t h eir v ari o us fr a u d ul e nt s c h e m es, i n vi ol ati o n of 1 8 U. S. C. § 1 3 4 3.  

d.  G o o gl e h as s uff er e d i nj ur y t o its b usi n ess or  pr o p ert y as a r es ult of t his pr e di c at e 

off e ns e  b y  d e v oti n g  s u bst a nti al  fi n a n ci al  r es o ur c es  t o  i n v esti g at e  a n d  c o m b at  

D ef e n d a nts’ cri mi n al s c h e m es i n or d e r t o pr ot e ct its g o o d will a n d r e p ut ati o n. 

e.  G o o gl e h as d e m o nstr at e d t h at D ef e n d a nts h a v e e n g a g e d i n a RI C O c o ns pir a c y. T h e 

li n ks a m o n g t h e D ef e n d a nts —s u c h as usi n g t h e Li g ht h o us e s oft w ar e, c h ats fr o m 

t h e  T el e gr a m  c h a n n els,  a n d  t h e  m eth o ds  f or  d e pl o yi n g  wi d es pr e a d  s c h e m es —

d e m o nstr at e t h at t h e E nt er pris e f or m e d a n a gr e e m e nt as p art of a c o m m o n s c h e m e 

a n d c o ns pir a c y. 

1 1.  C F A A . G o o gl e h as s h o w n a li k eli h o o d of s u c c ess o n t h e m erits of its cl ai m t h at 

D ef e n d a nts vi ol at e d a n d c o nti n u e t o vi ol at e t h e C F A A. G o o gl e h as d e m o nstr at e d t h at D ef e n d a nts 

h a v e — k n o wi n gl y  a n d  wit h  i nt e nt  t o  d efr a u d —tr affi c k e d i n  p ass w or ds  or  si mil ar  i nf or m ati o n  

t hr o u g h w hi c h a c o m p ut er m a y b e a c c ess e d wit h o ut a ut h ori z ati o n i n i nt erst at e c o m m er c e t hr o u g h 

o nli n e f or u ms s u c h as T el e gr a m  c h a n n els, i n vi ol ati o n of 1 8 U. S. C. § 1 0 3 0( a)( 6). D ef e n d a nts 
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tr a nsf er a n d s ell p his h e d a c c o u nt cr e d e nti als a n d a ut h ori z ati o n c o d es t o ot h er m e m b ers of t h e 

E nt er pris e a n d ot h er c y b er cri mi n a ls. D ef e n d a nts’ a cti o ns h a v e c a us ed l oss t o o n e or m or e p ers o ns 

i n e x c ess of $ 5, 0 0 0 i n a o n e- y e ar p eri o d, i n cl u di n g t h e c osts G o o gl e i n c urr e d r es p o n di n g t o a n d 

i n v esti g ati n g  t h e  Li g ht h o us e  S c h e m es.  S e e  i d .  at  §  1 0 3 0( g),  ( c)( 4)( A)(i)(I),  ( e)( 1 1);  s e e  als o  

S a u n d ers V e nt ur es, I n c. v. S al e m , 7 9 7 F. A p p’ x 5 6 8, 5 7 2 – 7 3 ( 2 d Cir. 2 0 1 9).  

B al a n c e of H a r ds hi ps 

1 2.  T h e  e q uiti es  als o  f a v or  a  pr eli mi n ar y  i n j u n cti o n.  T h e  Li g ht h o us e  E nt er pris e  is  

d efr a u di n g c o ns u m ers a n d i nj uri n g G o o gl e a n d c o n ti n u es t o vi cti mi z e m or e p e o pl e e a c h d a y. N o 

c o u nt er v aili n g f a ct ors w ei g h a g ai nst a pr eli mi n ar y i nj u n cti o n. T h er e is n o l e giti m at e r e as o n w h y 

D ef e n d a nts s h o ul d b e p er mitt e d t o c o nti n u e t o w e a p o ni z e G o o gl e’s br a n di n g t o d efr a u d t h e p u bli c 

a n d c o m mit c y b er cri m es. 

P u bli c I nt e r est 

1 3.  G o o gl e h as s h o w n t h at t h e p u bli c i nt er est f a v ors gr a nti n g a pr eli mi n ar y i nj u n cti o n. 

1 4.  T h e Li g ht h o us e E nt er pris e h as d efr a u d e d o v er a milli o n vi cti ms. E v er y d a y t h at 

p ass es, D ef e n d a nts d e c ei v e n e w u ns us p e cti n g vi cti ms. Pr ot e cti o n fr o m m ali ci o us c y b er att a c ks a n d 

ot h er c y b er cri m es is str o n gl y i n t h e p u bli c i nt er est. 

1 5.  T h e  p u bli c  i nt er est  is  als o  s er v e d  b y  e nf or ci n g  st at ut es  d esi g n e d  t o  pr ot e ct  t h e  

p u bli c, i n cl u di n g RI C O, t h e L a n h a m A ct, a n d t h e C F A A. 

G o o d C a us e f o r Alt e r n ati v e S e r vi c e 

1 6.  T h e C o urt fi n ds g o o d c a us e e xists t o gr a nt alt er n ati v e s er vi c e of t h e fili n gs i n t his 

m att er  b y  e m ail  usi n g  a n y  i nf or m ati o n  a v a il a bl e  fr o m  w e b- h osti n g  c om p a ni es  pr o vi d e d  i n  

c o n n e cti o n  wit h  d o m ai n  n a m es  a n d/ or  I P  a d dr e ss es  us e d  i n  t h e  Li g ht h o us e  S c h e m es;  w e bsit e  

p u bli c ati o n; a n d/ or ot h er m e a ns b e c a us e G o o gl e est a blis h es t h at tr a diti o n al s er vi c e m et h o ds w o ul d 
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b e f util e. Gi v e n t h e o nli n e n at ur e  of D ef e n d a nts’ c o n d u ct, o nli n e alt er n ati v e s er vi c e is m ost li k el y 

t o gi v e D ef e n d a nts n oti c e of t h e fili ngs p ert ai ni n g t o t his l a ws uit.  

P R E LI MI N A R Y I N J U N C TI O N O R D E R  

I T I S H E R E B Y O R D E R E D  t h at D ef e n d a nts, t h eir offi c ers, a g e nts, s er v a nts, e m pl o y e es, 

a n d att or n e ys, a n d all ot h ers i n a cti v e c o n c ert or  p arti ci p ati o n wit h t h e m, a n d e a c h of t h e f or g oi n g 

w h o r e c ei v e a ct u al n oti c e of t his Or d er b y p ers o n al s er vi c e or ot h er wis e ( “ R estr ai n e d P arti es ”), ar e 

pr eli mi n aril y r estr ai n e d a n d e nj oi n e d, fr o m, a n y w h er e i n t h e w orl d: 

1 7.  Usi n g, li n ki n g t o, tr a nsf erri n g, s elli n g, e x er cisi n g c o ntr ol o v er, or ot h er wis e o w ni n g 

a n y i nt er est i n or a c c essi n g Li g h t h o us e or t h e I nt er n et d o m ai n n am es, I P a d dr ess es, a n d ot h er 

n et w or k i d e ntifi ers t hr o u g h w hi c h t h e Li g ht h o us e E n t er pris e p er p etr at es t h e Li g ht h o us e S c h e m es, 

s et f ort h i n A p p e n di x A  t o t h e N a x o D e cl ar ati o n i n S u p p ort of Pl ai ntiff’s M oti o n f or a n E x P art e  

T e m p or ar y R estr ai ni n g Or d er a n d Or d e r t o S h o w C a us e ( “ A p p e n di x A ”); 

1 8.  Att a c ki n g  a n d  c o m pr o misi n g  t h e  s e c urit y  of  t h e  c o m p ut ers  a n d  n et w or ks  of  

G o o gl e’s c ust o m ers; 

1 9.  I nt e nti o n all y a c c essi n g pr ot e ct e d c o m p ut ers a n d c o m p ut er n et w or ks of G o o gl e’s 

c ust o m ers wit h o ut a ut h ori z ati o n;  

2 0.  S e n di n g m ess a g es or a d v ert is e m e nts wit h li n ks t o m ali ci o us w e bsit es; 

2 1.  E n g a gi n g i n p his hi n g s c h e m es; 

2 2.  St e ali n g or s elli n g cr e d e nti als fr o m vi cti ms of p his hi n g s c h e m es; 

2 3.  Usi n g vi cti ms’ cr e d e nti als t o a c c ess t h e e m ail i n b o x es of vi cti ms; 

2 4.  U nl a wf ull y  a c c essi n g,  vi e wi n g,  e xfiltr ati n g,  or  ot h er wis e  st e ali n g  or  s elli n g  t h e  

c o nt e nts of c o m pr o mis e d e m ail i n b o x es; 
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2 5.  M o nit ori n g t h e a cti viti es of G o o gl e or G o o gl e’s c ust o m ers or st e ali n g i nf or m ati o n 

fr o m t h e m; 

2 6.  I m p ers o n ati n g G o o gl e, its s yst e ms, pr o d u cts, a n d s er vi c es; 

2 7.  Cr e ati n g  w e bsit es  t h at  f als el y  i n di c at e  t h at  t h e y  ar e  ass o ci at e d  wit h  G o o gl e,  

Y o u T u b e,  G o o gl e  Pl a y,  or  a n y  ot h er  G o o gl e  pr o d u ct  or  affili at e,  t hr o u g h  us e  of  G o o gl e’s  

tr a d e m ar ks a n d/ or ot h er f als e an d/ or misl e a di n g r e pr es e nt ati o ns; 

2 8.  Mis a p pr o pri ati n g t h at w hi c h ri g htf ull y b e l o n gs t o G o o gl e, G o o gl e’s c ust o m ers a n d 

us ers, or i n w hi c h G o o gl e h as a pr o pri et ar y i nt er est; 

2 9.  C o nfi g uri n g, d e pl o yi n g, o p er ati n g, or ot h er wis e p arti ci p ati n g i n or f a cilit ati n g t h e 

Li g ht h o us e S c h e m es d es cri b e d i n t h e m o vi n g p a p ers, i n cl u di n g b ut n ot li mit e d t o t h e I nt er n et 

d o m ai n n a m es a n d/ or I P a d dr ess e s list e d i n A p p e n di x A a n d t h r o u g h a n y ot h er c o m p o n e nt or 

el e m e nt of D ef e n d a nts’ ill e g al i nfr astr u ct ur e i n  a n y l o c ati o n, i n cl u di n g i nfr astr u ct ur e D ef e n d a nts 

m a y att e m pt t o r e b uil d; 

3 0.  D eli v eri n g m ali ci o us c o d e d e si g n e d t o st e al cr e d e nti als; 

3 1.  S elli n g a c c ess t o t h e a c c o u nts of G o o gl e’s c ust o m ers; 

3 2.  Off eri n g, pr o m oti n g, or s elli n g vi cti ms’ cr e dit c ar ds or ot h er fi n a n ci al i nf or m ati o n 

t o ot h ers f or us e; 

3 3.  Usi n g, tr a nsf erri n g, e x er cisi n g c o ntr ol o v er,  or a c c essi n g a n y a c c o u nts us e d i n t h e 

tr a nsf er of m o n e y or el e ctr o ni c c urr e n c y, i n cl u di n g cr y pt o c urr e n c y, or i n t h e pr o c essi n g of c ar d-

b as e d tr a ns a cti o ns, as a m e a ns t o f urt h e r D ef e n d a nts’ u nl a wf ul s c h e m es; a n d/ or 

3 4.  U n d ert a ki n g a n y si mil ar a cti v it y t h at i nfli cts h ar m o n G o o gl e, G o o gl e’s c ust o m ers, 

or t h e p u bli c. 
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3 5.  U p o n s er vi c e as pr o vi d e d f or i n t his Or d er,  D ef e n d a nts a n d ot h er R estr ai n e d P arti es 

s h all b e d e e m e d t o h a v e a ct u al n oti c e of t h e i ss u a n c e a n d t er ms of t h e Or d er, a n d a n y a ct b y a n y 

of t h e R estr ai n e d P arti es i n vi ol ati o n of a n y of t h e t er ms of t h e Or d er m a y b e c o nsi d er e d a n d 

pr os e c ut e d as c o nt e m pt of c o urt. 

3 6.  I n t h e e v e nt G o o gl e i d e ntifi es a d diti o n al d o m ai ns or e ntiti es us e d i n c o n n e cti o n 

wit h or p arti ci p ati n g i n D ef e n d a nts’ s c h e m e, G o o gl e m a y m o v e t h e C o urt f or a n or d er m o dif yi n g 

t his Or d er as a p pr o pri at e a n d m a y a m e n d its C om pl ai nt t o i n cl u d e t h e a d diti o n al p arti es.  

I T I S F U R T H E R O R D E R E D  t h at t h e R estr ai n e d P arti es ar e pr eli mi n aril y r estr ai n e d a n d 

e nj oi n e d, fr o m, a n y w h er e i n t h e w orl d: 

3 7.  Usi n g a n d i nfri n gi n g G o o gl e’s tr a d e m ar ks, i n cl u di n g b ut n ot li mit e d t o Pl ai ntiff’s 

G o o gl e  m ar k  ( R N:  5 3 6 5 5 4 1),  G o o gl e  Pl a y  m ar k  ( R N:  5 6 2 8 0 2 9),  a n d  Y o u T u b e  m ar k  ( R N:  

8 7 9 8 4 0 6 8), a n d/ or ot h er tr a d e m ar ks, tr a d e n a m es, s er vi c e m ar ks, or I nt er n et d o m ai n a d dr ess es or 

n a m es c o nt ai ni n g or i nfri n gi n g s u c h  tr a d e m ar ks, tr a d e n a m es or s er vi c e m ar ks, as s et f ort h i n 

A p p e n di x C  t o t h e G o o gl e D e cl ar ati o n i n Su p p ort of Pl ai ntiff’s M oti o n f or a n E x P art e  T e m p or ar y 

R estr ai ni n g Or d er a n d Or d er t o S h o w C a us e,  w hi c h c o nt ai ns G o o gl e’s tr a d e m ar ks, tr a d e n a m es, 

s er vi c e m ar ks, or I nt er n et d o m ai n a d dr ess es or n a m es c o nt ai ni n g or i nfri n gi n g s u c h tr a d e m ar ks, 

tr a d e n a m es or s er vi c e m ar ks, or ot h er i nt ell e ct u al pr o p ert y i nfrin g e d as a r es ult of D ef e n d a nts’ 

a cti viti es; 

3 8.  Usi n g i n c o n n e cti o n wit h D ef e n d a nts’ a cti vit i es, pr o d u cts or s er vi c es wit h a n y f als e 

or  d e c e pti v e  d esi g n ati o n,  r e pr es e nt ati o ns,  or  d es cri pti o ns  of  D e f e n d a nts  or  of  t heir  a cti viti es,  

w h et h er b y s y m b ols, w or ds, d esi g ns, or st at e m e nts , w hi c h w o ul d d a m a g e or i nj ur e G o o gl e or its 

c ust o m ers  or  us ers,  or  w o ul d  gi v e  D ef e n d a nts  a n  u nf air  c o m p et iti v e  a d v a nt a g e  or  r es ult  i n  

d e c e pti o n of c o ns u m ers; a n d  
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3 9.  A cti n g i n a n y ot h er m a n n er t h at s u g g ests i n a n y w a y t h at D ef e n d a nts’ a cti viti es, 

pr o d u cts, or s er vi c es c o m e fr o m or  ar e s o m e h o w s p o ns or e d b y or affili at e d wit h G o o gl e, or p assi n g 

off D ef e n d a nts’ a cti vit i es, pr o d u cts, or s er vi c es as G o o gl e’s. 

I T I S F U R T H E R O R D E R E D  t h at, p urs u a nt t o t h e All Writs A ct, G o o gl e m a y s er v e t his 

Or d er o n t h e p ers o ns or e n titi es h osti n g or pr o vi di n g s er vi c es r el at e d t o t h e d o m ai ns a n d/ or I P 

a d dr ess es i d e ntifi e d i n A p p e n di x A,  r e q u esti n g t h at t h os e p ers o ns a n d e ntiti es t a k e t h eir b est eff orts 

t o i m pl e m e nt t h e f oll o wi n g a cti o ns: 

4 0.  T a k e r e as o n a bl e st e ps t o i d e ntif y i n c o mi n g a n d/ or o ut g oi n g I nt e r n et tr affi c o n t h eir 

r es p e cti v e  n et w or ks  t h at  ori gi n at es  or  is  b ei n g  s e nt  fr o m  or  t o  a n y  I P  a d dr ess es  i d e ntifi e d  i n  

A p p e n di x A; 

4 1.  Wit hi n t hr e e ( 3) b usi n ess d a ys of r e c ei pt of t his Or d er, or as s o o n as pr a cti c a bl e, 

t a k e r e as o n a bl e st e ps t o bl o c k a nd/ or disr u pt a c c ess t o i n c o mi n g a n d/ or o ut g oi n g I nt er n et tr affi c or 

c o m m u ni c ati o ns o n t h eir r es p e cti v e n et w or ks t h at ori g i n at es a n d/ or is b ei n g s e nt fr o m or t o t h e 

d o m ai ns  a n d/ or  I P  a d dr ess e s  i d e ntifi e d  i n  A p p e n di x  A,  b y  D ef e n d a nts  or  D ef e n d a nts’  

r e pr es e nt ati v es or r es ell ers, e x c e pt as ex pli citl y pr o vi d e d f or i n t his Or d er;  

4 2.  T a k e ot h er r e as o n a bl e st e ps t o bl o c k a n d/ or  disr u pt a c c ess t o s u c h tr affi c t o a n d/ or 

fr o m a n y ot h er I P a d dr ess es, d o m ai ns, or I nt er net c h a n n els t o w hi c h D ef e n d a nts m a y m o v e t h e 

Li g ht h o us e i nfr astr u ct ur e, i d e ntifi e d b y G o o gl e i n a n a m e n d m e nt t o A p p e n di x A, t o e ns ur e t h at 

D ef e n d a nts  c a n n ot  us e  s u c h  i nfr as tr u ct ur e  t o  f a cilit at e  a n d  ex p a n d  t h e  us e  of  Li g ht h o us e  or  

c o nti n u e t o p er p etr at e ill e g al a cts; 

4 3.  M a k e t h e c o m p ut ers, s er v ers, el e ctr o ni c d a t a st or a g e d e vi c es, s oft w ar e, d at a, or 

m e di a  assi g n e d  t o  or  ot h er wis e  ass o ci at e d  wit h  t h e  d o m ai ns  a n d/ or  I P  a d dr ess es  s et  f ort h  i n  

A p p e n di x A, i n a c c essi bl e fr o m a n y ot h er c o m p ut er o n t h e I nt er n et, a n y i nt er n al n et w or k, or i n a n y 
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ot h er  m a n n er,  t o  D ef e n d a nts,  D ef e n d a nts’  r e pr es e nt ati v es,  a n d  all  ot h er  p ers o ns,  e x c e pt  as  

ot h er wis e or d er e d h er ei n; 

4 4.  C o m pl et el y, a n d u ntil f urt h er or d er of t his C o urt, s us p e n d all s er vi c es t o D ef e n d a nts 

or D ef e n d a nts’ r e pr es e nt ati v es or r es ell ers ass o ci at e d wit h t h e d o m ai ns a n d/ or I P a d dr ess es s et 

f ort h i n A p p e n di x A; 

4 5.  S h o ul d a pr o vi d er i d e ntif y a n y c o nt e nt a n d/ or s oft w ar e h ost e d at a n  I P a d dr ess list e d 

i n A p p e n di x A t h at it r e as o n a bl y b eli e v es is n ot ass o ci at e d wit h D ef e n d a nts, t h e pr o vi d er s h all 

pr es er v e a n y s u c h c o nt e nt a n d/ or s oft w ar e; a n d c o nt a ct G o o gl e’s c o u ns el, L a ur a H arris, at Ki n g & 

S p al di n g L L P, 1 2 9 0 A v e n u e of t h e A m eri c as, 1 4t h Fl o or, N e w Y or k, N e w Y or k 1 0 1 0 4- 0 1 0 1, a n d 

l h arris @ ksl a w. c o m, wit hi n o n e b usi n ess d a y; 

4 6.  R efr ai n fr o m pr o vi di n g a n y n oti c e or w a r ni n g t o, or c o m m u ni c ati n g i n a n y w a y 

wit h D ef e n d a nts or D ef e n d a nts’ r e pr es e nt ati v es, a n d r efr ai n fr o m p u bli ci zi n g t his Or d er u ntil t h e 

st e ps r e q uir e d b y t his Or d er ar e e x e c ut e d i n f u ll, e x c e pt as n e c ess ar y t o c o m m u ni c at e wit h h osti n g 

c o m p a ni es, d at a c e nt ers, G o o gl e, or ot h er I S Ps t o e x e c ut e t his Or d er; 

4 7.  N ot  e n a bl e,  a n d  t a k e  all  r e as o n a bl e  st e ps  t o  pr e v e nt,  a n y  cir c u m v e nti o n  of  t his  

Or d er  b y  D ef e n d a nts  or  D ef e n d a nts’  r e pr es e nt ati v es  ass o ci at e d  wit h  t h e  d o m ai ns  a n d/ or  I P  

a d dr ess es list e d i n A p p e n di x A, i n cl u di n g wit h o ut li mit ati o n e n a bli n g, f a cilit ati n g, a n d/ or all o wi n g 

D ef e n d a nts or D ef e n d a nts’ r e pr es e nt a ti v es or r es ell ers t o r e nt, l e as e, p ur c h as e, or ot h er wis e o bt ai n 

ot h er s er vi c es ass o ci at e d wit h t h os e d o m ai ns a n d/ or I P a d dr ess es; 

4 8.  Pr es er v e, r et ai n, a n d pr o d u c e t o G o o gl e a ll d o c u m e nts a n d i nf or m ati o n s uffi ci e nt 

t o i d e ntif y a n d c o nt a ct D ef e n d a nts a n d D ef e n d a nts’ r e pr es e nt ati v e s o p er ati n g or c o ntr olli n g t h e 

d o m ai ns a n d/ or I P a d dr ess es s et f ort h i n A p p e n di x A, i n cl u di n g a n y a n d all i n di vi d u al or e ntit y 

n a m es, m aili n g a d dr ess es, e- m ail a d dr ess es, f a csi mil e n u m b ers, t el e p h o n e n u m b ers, or si mil ar 
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c o nt a ct i nf or m ati o n, i n cl u di n g b ut n o t li mit e d t o s u c h c o nt a ct i nf or m ati o n r efl e ct e d i n billi n g, 

us a g e, a c c ess, a n d c o nt a ct r e c or ds a n d all r e c or ds, d o c u m e nts, a n d l o gs ass o ci at e d wit h t h e us e of 

or a c c ess t o s u c h d o m ai ns a n d/ or I P a d dr ess es; 

4 9.  Pr o vi d e r e as o n a bl e assist a n c e i n i m pl e m e nti n g t h e t er ms of t his Or d er a n d t a k e n o 

a cti o n t o fr ustr at e t h e i m pl e m e nt ati o n of t his Or d er; a n d 

5 0.  C o m pl et el y  pr es er v e  t h e  c o m p ut ers,  s er v ers,  el e ctr o ni c  d at a  st or a g e  d e vi c es,  

s oft w ar e, d at a, or m e di a assi g n e d t o or ot h er wis e ass o ci at e d wit h t h e d o m ai n n a m es a n d/ or I P 

a d dr ess es s et f ort h i n A p p e n di x A, a n d pr es er v e all e vi d e n c e of a n y ki n d r e l at e d t o t h e c o nt e nt, 

d at a, s oft w ar e or a c c o u nts ass o ci at e d wit h s u c h  d o m ai ns, I P a d dr ess es, a n d c o m p ut er h ar d w ar e. 

5 1.  I n  d et er mi ni n g  t h e  m et h o d  a n d  m e c h a nis m  t o  dis a bl e  c o nt e nt  a n d  s oft w ar e  

ass o ci at e d  wit h  D ef e n d a nts,  t h e  r el e v a nt  p ers o ns  a n d/ or  e ntiti es  s h all  r e as o n a bl y  c o nf er  wit h  

Pl ai ntiff’s c o u ns el of r e c or d i n t his a cti o n. 

I T I S F U R T H E R O R D E R E D  t h at G o o gl e m a y s e e k l e a v e of C o urt t o a m e n d A p p e n di x 

A if it i d e ntifi es ot h er d o m ai ns a n d/ or I P a d dr ess es us e d b y D ef e n d a nts i n c o n n e cti o n wit h t h e 

Li g ht h o us e E nt er pris e, i n cl u di n g a n y s u c h d o m ai ns a n d/ or I P a d dr ess es t h at mi g ht n ot y et e xist.   

S e c u rit y f o r P r eli mi n a r y I nj u n cti o n O r d e r 

I T I S F U R T H E R O R D E R E D t h at G o o gl e’s s u b missi o n of t h e $ 7 5, 0 0 0 b o n d t o t h e Cl er k 

s atisfi e d t h e r e q uir e m e nts of t his C o ur t’s T R O. N o a d diti o n al b o n d is n e c ess ar y. 

S o or d er e d.  

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
U nit e d St at es Distri ct J u d g e 

D at e: _ _ _ _ _ _ _ _ _ _ _ _ 

Ti m e: _ _ _ _ _ _ _ _ _ _ _ 
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U NI T E D S T A T E S DI S T RI C T C O U R T 
F O R T H E S O U T H E R N DI S T RI C T O F N E W Y O R K 

 
G O O G L E L L C, 
 
  Pl ai ntiff, 
 
 v.  
 
D O E S 1 – 2 5, 
 
  D ef e n d a nts. 
 

 
 
 

Ci vil A cti o n N o.: 1: 2 5- c v- 0 9 4 2 1- L A K 
 
 
 

 
[ P R O P O S E D] O R D E R R E G A R DI N G S E R VI C E O F S U M M O N S 

U p o n c o nsi d er ati o n of G o o gl e L L C’s ( “ G o o gl e ”) m oti o n t o iss u e a s u m m o ns u p o n t h e D o e 

D ef e n d a nts, it is h er e b y O R D E R E D  t h at G o o gl e’s m oti o n is G R A N T E D.  

I T I S F U R T H E R O R D E R E D  t h at t h e Cl er k of t h e C o urt is t o iss u e o n e s u m m o ns t o D o es 

1 – 2 5 f or G o o gl e t o s er v e o n D ef e n d a nts.  

S o or d er e d.  

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  
U nit e d St at es Distri ct J u d g e 

D at e: _ _ _ _ _ _ _ _ _ _ _ _ 

Ti m e: _ _ _ _ _ _ _ _ _ _ _ 
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U NI T E D S T A T E S DI S T RI C T C O U R T 
F O R T H E S O U T H E R N DI S T RI C T O F N E W Y O R K 

 
G O O G L E L L C, 
 
  Pl ai ntiff, 
 
 v.  
 
D O E S 1 – 2 5, 
 
  D ef e n d a nts. 
 

 
 
 
C as e A cti o n N o.: 1: 2 5- c v- 0 9 4 2 1- L A K 
 

 
 

 
[ P R O P O S E D] O R D E R G R A N TI N G 

P L AI N TI F F’ S M O TI O N T O R E D A C T C E R T AI N I D E N TI F YI N G I N F O R M A TI O N  

U p o n c o nsi d er ati o n of G o o gl e L L C’s ( “ G o o gl e ”)  m oti o n t o fil e c ert ai n d o c u m e nts wit h 

r e d a cti o ns pr ot e cti n g t h e n a m es a nd i d e ntif yi n g i nf or m ati o n of G o o gl e’s d e cl ar a nts, a n d t h e C o urt 

h a vi n g f o u n d t h at t h er e ar e l e giti m at e c o nfi d e n ti alit y c o n c er ns w hi c h w arr a nt t h e r eli ef s o u g ht, 

a n d f or g o o d c a us e s h o w n, it is h er e b y, 

O R D E R E D  t h at G o o gl e’s m oti o n is G R A N T E D. 

I T I S F U R T H E R O R D E R E D  t h at t h e f oll o wi n g d o c u m e nts fil e d i n s u p p ort of t h e M oti o n 

f or a n E x P art e  Te m p or ar y R estr ai ni n g Or d er a n d Or d er t o S h o w C a us e s h all b e fil e d i n r e d a ct e d 

f or m o n t h e C o urt’s d o c k et: 

( 1)   a  c o p y  of  Pl ai ntiff’s  M e m or a n d u m  of L a w  i n  S u p p ort  of  its  M oti o n  f or  a n  

E x P art e  Te m p or ar y R estr ai ni n g Or d er a n d Or d er t o S h o w C a us e; 

( 2)   a  c o p y  of  N a x o’s  D e cl ar ati o n  i n  S u p p ort  of  Pl ai ntiff’s  M oti o n  f or  a n  

E x P art e  Te m p or ar y R estr ai ni n g Or d er a n d Or d er t o S h o w C a us e a n d a c c o m p a n yi n g a p p e n di c es 

a n d e x hi bits; 

( 3)   a  c o p y  of  G o o gl e’s  D e cl ar ati o n  i n  S u p p ort  of  Pl ai ntiff’s  M oti o n  f or  a n  

E x P art e  Te m p or ar y R estr ai ni n g Or d er a n d Or d er t o S h o w C a us e; 
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( 4)   a  c o p y  of  t h e  D e cl ar ati o n  of  L a ur a  H arris  i n  S u p p ort  of  its  M oti o n  f or  a n  

E x P art e  Te m p or ar y R estr ai ni n g Or d er a n d Or d er t o S h o w C a us e.  

S o or d er e d.  

_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  

U nit e d St at es Distri ct J u d g e 

D at e: _ _ _ _ _ _ _ _ _ _ _ _ 

Ti m e: _ _ _ _ _ _ _ _ _ _ _ 
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